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Rīgā
Dokumenta datums un numurs 
skatāms laika zīmogā
Izglītības un zinātnes ministrijai

(nosūtīšanai e-adreses informācijas sistēmā)

Izglītības kvalitātes valsts dienestam
(nosūtīšanai e-adreses informācijas sistēmā)
Par izglītības iestāžu veiktās personas datu 
apstrādes, izmantojot informācijas tehnoloģiju 

programmas, lai nodrošinātu attālināto mācīšanās 

procesu, atbilstību Vispārīgās datu aizsardzības 
regulas prasībām

Datu valsts inspekcijas rīcībā ir informācija, kā arī par to liecina publiski pieejama informācija, ka vismaz viena izglītības iestāde pandēmijas laikā, nodrošinot mācības, t.sk. pārbaudījumu kārtošanu attālināti, izmanto Respondus Monitor platformu.

Publiski pieejama informācija liecina, ka Respondus Monitor platforma nodrošina pakalpojumu, kas pārbauda studentu identitāti pirms pārbaudījuma, pēc tam veic studentu videoierakstu caur Web kameru, kamēr viņi kārto pārbaudījumu. Programmatūra izmanto mākslīgā intelekta algoritmus, lai atzīmētu iespējamos mirkļus par studentu iespējamo uzvedību pārbaudījuma laikā, kurus lektoriem ir jāpārskata videoierakstā. Šī programma ļauj automātiski noteikt studentu uzvedību, kas varētu liecināt par krāpšanos pārbaudījumu laikā. Programmatūra var norādīt, ka students ir izgājis no istabas, otrās personas ienākšanu vai citas uzvedības problēmas.
Datu valsts inspekcija neizslēdz, ka attālinātas pārbaudījumu organizācijas nodrošināšanai var tikt izmantotas arī citas platformas ar līdzīgām funkcionalitātēm. 

Ņemot vērā iepriekš minēto, Datu valsts inspekcija uzskata par lietderīgu vērst lēmumu pieņēmēju uzmanību uz sekojošiem apsvērumiem attiecībā uz ietekmes uz studējošo privātumu novērtējumu.

Saskaņā ar Eiropas Parlamenta un Padomes Regulas (ES) 2016/679 par fizisko personu aizsardzību attiecībā uz personas datu apstrādi un šādu datu brīvu apriti un ar ko atceļ Direktīvu 95/46 EK (Vispārīgā datu aizsardzības regula) (turpmāk-Regula) 4.panta 1.punktu personas dati ir jebkura informācija, kas attiecas uz identificētu vai identificējamu fizisku personu (“datu subjekts”); identificējama fiziska persona ir tāda, kuru var tieši vai netieši identificēt, jo īpaši atsaucoties uz identifikatoru, piemēram, minētās personas vārdu, uzvārdu, identifikācijas numuru, atrašanās vietas datiem, tiešsaistes identifikatoru vai vienu vai vairākiem minētajai fiziskajai personai raksturīgiem fiziskās, fizioloģiskās, ģenētiskās, garīgās, ekonomiskās, kultūras vai sociālās identitātes faktoriem. Regulas 4.panta 2.punkts paredz, ka apstrāde ir jebkura ar personas datiem vai personas datu kopumiem veikta darbība vai darbību kopums, ko veic ar vai bez automatizētiem līdzekļiem, piemēram, vākšana, reģistrācija, organizēšana, strukturēšana, glabāšana, pielāgošana vai pārveidošana, atgūšana, aplūkošana, izmantošana, izpaušana, nosūtot, izplatot vai citādi darot tos pieejamus, saskaņošana vai kombinēšana, ierobežošana, dzēšana vai iznīcināšana.

Ņemot vērā iepriekš minēto un to, ka, izmantojot Respondus Monitor platformu vai līdzīga rakstura programmu/platformu, izglītības iestādes iegūst un saglabā studentu personas datus (piemēram, attēls, studenta sniegta informācija u.c.), Datu valsts inspekcija secina, ka izmantojot minēto programmu vai jebkuras citas šāda veida programmas tiek veikta personas datu apstrāde Regulas izpratnē.

Tāpat, publiski pieejamā informācija (programma ļauj automātiski noteikt studentu uzvedību, kas varētu liecināt par krāpšanos pārbaudījumu laikā) liecina, ka, izmantojot Respondus Monitor platformu vai līdzīga rakstura programmu/platformu, iespējams tiek veikta arī biometrisko datu apstrāde (personas dati pēc specifiskas tehniskas apstrādes, kuri attiecas uz fiziskas personas fiziskajām, fizioloģiskajām vai uzvedības pazīmēm, kas ļauj veikt vai apstiprina minētās fiziskās personas unikālu identifikāciju, piemēram, sejas attēli vai daktiloskopijas dati), kas tiek uzskatīta par īpašu datu kategorijas apstrādi.
Datu valsts inspekcija informē, ka Regulas 6.panta 1.punkts nosaka, ka apstrāde ir likumīga tikai tādā apmērā un tikai tad, ja ir piemērojams vismaz viens no turpmāk minētajiem pamatojumiem: “a” datu subjekts ir devis piekrišanu savu personas datu apstrādei vienam vai vairākiem konkrētiem nolūkiem; “b” apstrāde ir vajadzīga līguma, kura līgumslēdzēja puse ir datu subjekts, izpildei vai pasākumu veikšanai pēc datu subjekta pieprasījuma pirms līguma noslēgšanas; “c” apstrāde ir vajadzīga, lai izpildītu uz pārzini attiecināmu juridisku pienākumu; “d” apstrāde ir vajadzīga, lai aizsargātu datu subjekta vai citas fiziskas personas vitālas intereses; “e” apstrāde ir vajadzīga, lai izpildītu uzdevumu, ko veic sabiedrības interesēs vai īstenojot pārzinim likumīgi piešķirtās oficiālās pilnvaras; “f” apstrāde ir vajadzīga pārziņa vai trešās personas leģitīmo interešu ievērošanai, izņemot, ja datu subjekta intereses vai pamattiesības un pamatbrīvības, kurām nepieciešama personas datu aizsardzība, ir svarīgākas par šādām interesēm, jo īpaši, ja datu subjekts ir bērns. 
Savukārt īpašu kategoriju (biometriskie dati) personas datu apstrāde ir atļauta, ja pastāv vismaz viens no Regulas 9.panta 2.punktā minētajiem pamatojumiem.

Papildus tiesiskā pamata nodrošināšanai, pārzinim (fiziska vai juridiska persona, publiska iestāde, aģentūra vai cita struktūra, kas viena pati vai kopīgi ar citām nosaka personas datu apstrādes nolūkus un līdzekļus) ir jāievēro arī citi Regulā noteiktie nosacījumi, piemēram, Regulas 5.panta 1.punkta “a” apakšpunkts nosaka, ka dati tiek apstrādāti likumīgi, godprātīgi un datu subjektam pārredzamā veidā. Savukārt “b” apakšpunkts noteic, ka dati tiek vākti konkrētos, skaidros un leģitīmos nolūkos. Regulas 5.panta 1.punkta “e” apakšpunkts paredz, ka personas dati tiek glabāti veidā, kas pieļauj datu subjektu identifikāciju, ne ilgāk kā nepieciešams nolūkiem, kādos attiecīgos personas datus apstrādā (“glabāšanas ierobežojums”). Turklāt ievērojot Regulas 5.panta 2.punktā noteikto pārskatatbildības principu, tieši pārzinim (izglītības iestādei) ir pienākums nodrošināt tādu personas datu apstrādes procesu, kas ļauj pierādīt, ka pārziņa veiktā personas datu apstrāde ir atbilstoša datu aizsardzības normatīvā regulējuma prasībām. 
Paskaidrojam, ka pirms personas datu apstrādes uzsākšanas ir jāizvērtē tās mērķis un samērīgums pret personu privātumu. Informējam, ka veiktajai datu apstrādei ir jābūt līdzsvarotai un balansētai. Balansēšanu jāveic ņemot vērā datu subjekta (studentu) un pārziņa (izglītības iestādes) interešu līdzsvarošanu. Balansēšanu datu apstrādes veicējam jāizstrādā, ņemot vērā datu subjekta un pārziņa interešu līdzsvarošanu. Interešu līdzsvarošana veicama, sākotnēji definējot nolūku, kura sasniegšanai datu apstrāde nepieciešama (nolūkam jābūt likumīgam, skaidram un reālam), jāveic novērtējums, kādēļ mērķa sasniegšanai nepieciešama personas datu apstrāde (piemēram, kādēļ mērķi nav iespējams sasniegt, izmantojot personas privātumu mazāk skarošus līdzekļus), jāveic sākotnējais līdzsvara novērtējums (apstrādātāja interešu veids (komercintereses, sabiedrības intereses, pamattiesības u.c.)), jānovērtē potenciālais kaitējums, ja apstrāde netiek veikta, datu subjekta statuss (piemēram, nepilngadīgais, pensionārs, nodarbinātais), datu apstrādes veids, datu subjekta tiesību aizskāruma lielums, datu subjekta pamatotās gaidas, ietekmes samērojums ar labumu), piemērotie papildu drošības pasākumi (datu minimizācija, ieviestie tehniskie un organizatoriskie pasākumi u.c.), pārredzamības nodrošināšana, citu datu subjekta tiesību nodrošināšana. Ja minētais process nav veikts, personas datu apstrāde neatbildīs Regulas prasībām. Vēršam uzmanību arī uz to, ka studentiem, t.sk. kārtojot pārbaudījumus, ir tiesības uz privātās dzīves neaizskaramību. Izglītības iestādēm ir jārespektē studentu privātā dzīve. Tādējādi ir nepieciešams nodrošināt proporcionalitāti starp studentu tiesībām un izglītības iestāžu interesēm.
Papildus norādāms, ka atbilstoši Regulas 24.panta 1. un 2.punktam, ņemot vērā apstrādes raksturu, apmēru, kontekstu un nolūkus, kā arī dažādas iespējamības un nopietnības pakāpes riskus attiecībā uz fizisku personu tiesībām un brīvībām, pārzinim jāīsteno atbilstoši tehniskie un organizatoriskie pasākumi, lai nodrošinātu un spētu uzskatāmi pierādīt, ka apstrāde notiek saskaņā ar Regulu. Tādējādi saprotams, ka pārzinim jānodrošina tehniskos un organizatoriskos līdzekļus, lai datu apstrāde būtu droša.
Regulas 83.apsvērumā norādīts, ka, lai saglabātu drošību un novērstu tādu apstrādi, kurā tiek pārkāpta šī regula, pārzinim vai apstrādātājam būtu jānovērtē apstrādei raksturīgie riski un jāīsteno pasākumi šo risku mazināšanai, piemēram, šifrēšana. Minētajiem pasākumiem, ņemot vērā tehniskās iespējas un īstenošanas izmaksas, būtu jānodrošina atbilstošs drošības līmenis, tostarp konfidencialitāte, attiecībā uz apstrādei raksturīgo risku un aizsargājamo personas datu īpatnībām. Novērtējot datu drošības risku, vērā būtu jāņem riski, ko rada personas datu apstrāde, piemēram, nejauša vai nelikumīga nosūtīto, uzglabāto vai citādi apstrādāto personas datu iznīcināšana, nozaudēšana, pārveidošana, neatļauta izpaušana vai piekļuve tiem, kas var izraisīt fizisku, materiālu vai nemateriālu kaitējumu.

Regulas 84.apsvērumā minēts, ka, lai sekmētu šīs regulas noteikumu ievērošanu gadījumos, kad apstrādes darbības varētu izraisīt augstu risku fizisku personu tiesībām un brīvībām, pārzinim vajadzētu būt atbildīgam par novērtējuma par ietekmi uz datu aizsardzību veikšanu, lai jo īpaši izvērtētu minētā riska avotus, raksturu, specifiku un nopietnību. Novērtējuma rezultāti būtu jāņem vērā, nosakot piemērotus pasākumus, kas veicami, lai uzskatāmi parādītu, ka personas datu apstrāde atbilst šai regulai.

Ņemot vērā iepriekš minēto, norādām, ka atbilstoši Regulas prasībām, pārzinim ir jāveic pārziņa veiktās personas datu apstrādes atbilstību Regulas prasībām, t.sk. vērtēt iespējamos riskus fizisku personu tiesībām un brīvībām.
Regulas 35.panta 1.punkts noteic - ja apstrādes veids, jo īpaši, izmantojot jaunās tehnoloģijas un ņemot vērā apstrādes raksturu, apjomu, kontekstu un nolūkus, varētu radīt augstu risku fizisku personu tiesībām un brīvībām, pārzinis pirms apstrādes veic novērtējumu par to, kā plānotās apstrādes darbības ietekmēs personas datu aizsardzību.
Regulas 75.apsvērumā tiek skaidrots, ka risku fizisku personu tiesībām un brīvībām – ar atšķirīgu iespējamību un nopietnību – var radīt personas datu apstrāde, kas var izraisīt fizisku, materiālu vai nemateriālu kaitējumu, jo īpaši, ja apstrāde var izraisīt diskrimināciju, identitātes zādzību vai viltošanu, finansiālu zaudējumu, kaitējumu reputācijai, ar dienesta noslēpumu aizsargātu personas datu konfidencialitātes zaudēšanu, neatļautu pseidonimizācijas atcelšanu vai jebkādu citu īpaši nelabvēlīgu ekonomisko vai sociālo situāciju; ja datu subjektiem var tikt atņemtas viņu tiesības un brīvības vai atņemta iespēja kontrolēt savus personas datus; ja tiek apstrādāti personas dati, kas atklāj rases vai etnisko piederību, politiskos uzskatus, reliģisko vai filozofisko pārliecību, piederību arodbiedrībai, un ja tiek apstrādāti ģenētiskie dati, veselības dati vai dati par dzimumdzīvi, vai sodāmību un pārkāpumiem vai ar tiem saistītiem drošības pasākumiem; ja tiek izvērtēti personiskie aspekti, jo īpaši analizējot vai prognozējot aspektus attiecībā uz personas sniegumu darbā, ekonomisko situāciju, veselību, personīgām vēlmēm vai interesēm, uzticamību vai uzvedību, atrašanās vietu vai pārvietošanos, lai izveidotu vai izmantotu personiskos profilus; ja tiek apstrādāti neaizsargātu fizisku personu, īpaši bērnu, personas dati; vai ja apstrāde ietver lielu personas datu daudzumu un ietekmē lielu skaitu datu subjektu.

Datu valsts inspekcija vērš uzmanību, ka galvenais apstāklis, kas jāņem vērā pārzinim, analizējot, vai ir veicams novērtējums par ietekmi uz datu aizsardzību, ir augsts risks fiziskas personas tiesībām un brīvībām. Papildus iepriekš minētajam Regulas 35.panta 3.punktā ir norādīti trīs gadījumi, kad pārzinim jo īpaši būtu jāvērtē augsta riska personu tiesībām un brīvībām iestāšanās, proti: a) ar fiziskām personām saistītu personisku aspektu sistemātiska un plaša novērtēšana, kuras pamatā ir automatizēta apstrāde, tostarp profilēšana, un ar kuru pamato lēmumus, kas fiziskai personai rada tiesiskās sekas vai līdzīgi būtiski ietekmē fizisko personu; b) 9.panta 1.punktā minēto īpašo kategoriju datu vai 10.pantā minēto personas datu par sodāmību un pārkāpumiem apstrāde plašā mērogā; vai c) publiski pieejamas zonas sistemātiska uzraudzība plašā mērogā.
Papildus iepriekš minētajam Datu valsts inspekcija skaidro, ka Regulas 35.pantā ir noteikts pārziņu pienākums noteiktos gadījumos izstrādāt novērtējumu par ietekmi uz datu aizsardzību. Novērtējums kalpo, gan kā rīks, kas ļauj pārzinim demonstrēt pārskatatbildību, gan arī ļauj pārzinim īstenot pašnovērtējumu attiecībā uz tā plānotajām personas datu apstrādes darbībām. Datu valsts inspekcija saskaņā ar Regulas 35.panta 4.punktu ir izstrādājusi sarakstu ar apstrādes darbību veidiem, attiecībā uz kuriem ir jāveic datu aizsardzības ietekmes novērtējums
. Šādas sistēmas izmantošanas, kuras ietvaros tiks veikta personas datu apstrāde, t.sk. profilēšana, būtu tāda personas datu apstrāde, pirms kuras uzsākšanas būtu veicams novērtējums par ietekmi uz datu aizsardzību.
Papildus iepriekš minētajam, Datu valsts inspekcija informē, ka Regulas 4.panta 4.punkts noteic, ka “profilēšana” ir jebkura veida automatizēta personas datu apstrāde, kas izpaužas kā personas datu izmantošana nolūkā izvērtēt konkrētus ar fizisku personu saistītus personiskus aspektus, jo īpaši analizēt vai prognozēt aspektus saistībā ar minētās fiziskās personas sniegumu darbā, ekonomisko situāciju, veselību, personīgām vēlmēm, interesēm, uzticamību, uzvedību, atrašanās vietu vai pārvietošanos. Līdz ar to, programma Respondus Monitor vai līdzīga rakstura programmas ir rīks, ar kā palīdzību ir iespējams veikt profilēšanu, nolūkā izvērtēt datu subjekta (studentu) sniegumu un aizdomīgu studentu uzvedību pārbaudījumu laikā.
Regulas 60.apsvērums noteic, ka godprātīgas un pārredzamas apstrādes principi prasa to, ka datu subjekts ir informēts par apstrādes darbības esamību un tās nolūkiem. Pārzinim būtu jāsniedz datu subjektam jebkāda papildu informāciju, kas vajadzīga, lai nodrošinātu godprātīgu un pārredzamu apstrādi, ņemot vērā konkrētos apstākļus un kontekstu, kādā personas dati tiek apstrādāti. Turklāt datu subjektam vajadzētu būt informētam par profilēšanu un šādas profilēšanas sekām. Piemēram, ja personas datus iegūti no datu subjekta, pārzinim jāsniedz datu subjektam visa Regulas 13.pantā minētā informācija. Minēto informāciju var sniegt apvienojumā ar standartizētām ikonām, lai viegli uztveramā, saprotamā un skaidri salasāmā veidā sniegtu jēgpilnu pārskatu par paredzēto apstrādi. Ja ikonas attēlo elektroniski, tām vajadzētu būt mašīnlasāmām. Tas nozīmē, ka izglītības iestādēm būtu jāsniedz datu subjektiem visa Regulas 13.pantā noteiktā informācija.
Papildus iepriekš minētajam Regulas 22.pantā noteikts, ka datu subjektam ir tiesības nebūt tāda lēmuma subjektam, kura pamatā ir tikai automatizēta apstrāde, tostarp profilēšana, izņemot minētā panta 2.punktā noteiktajos gadījumos.
Informējam, ka Datu valsts inspekcijas kompetenci, uzdevumus un tiesības nosaka Regulas 55., 57., 58.pants un Fizisko personu datu apstrādes likuma 4. un 5.pants.
Ņemot vērā iepriekš minēto, Datu valsts inspekcija vērš Jūsu uzmanību uz nepieciešamību pirms Respondus Monitor platformas vai līdzīga rakstura programmu/platformu ieviešanas/izmantošanas novērtēt to atbilstību Regulas prasībām un izvēlēties tādas programmas, kas mazāk ierobežo studentu tiesības uz privātumu.

Datu valsts inspekcija norāda uz nepieciešamību ievērot iepriekš minēto un iepazīstināt ar iepriekš norādītajiem ieteikumiem atbildīgās iestādes, pirms tiek pieņemti lēmumi par Respondus Monitor platformas vai līdzīga rakstura programmu/platformu ieviešanas/izmantošanas.

Direktora vietniece                                                   

                                              L.Dilba
Graudiņa, 67686028
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